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Bilisim teknolojileri son 10-15 yilda gok hizli bir sekilde yayginlagsmis ve toplumsal yagamin
her alaninda kullanilir olmustur. Bilisim teknolojilerinin kullaniminin hizla yayginlagmasi
stirecinde bu teknolojiler her yastan bireyin glinliik hayatinin énemli bir pargasi haline
gelmistir. Bu durumun bir géstergesi olarak TUIK tarafindan diizenlenen “Hane Halki Bilisim
Teknolojileri Kullanim Arastirmalari”nin bilgisayar sahiplik oranlarinin ve evden Internet’e
erisimin giderek arttig1 seklindeki verileri gosterilebilir. Ote yandan bilisim teknolojilerini
her yastan bireyler kullaniyor olsa da bu teknolojilerin en etkili kullanicilarinin gengler
oldugu da ¢ok sayida arastirma verileriyle ortaya konmaktadir. Gelisen yeni teknolojilerin
kullaniminin toplumdaki farkli yas gruplarinda olumlu ya da olumsuz sonuglar1 oldugu
bilinmektedir. Bilisim teknolojilerinin en genis kullanici kitlesini olusturan gengler bu
teknolojileri; bilgiye kolay ve hizlica ulagma, duygulari, diisiinceleri vb. diger bilgileri birgok
kisiyle 6zgiirce paylasma, sosyal arkadasliklar ve iletisim kurma gibi amaglarla kullanmak-
tadirlar. Ancak bilisim teknolojilerinin sundugu bu olanaklarin denetimsiz ve kotil niyetli
kullanimi bazi olumsuz durumlara yol agabilmektedir. Ornegin dijital kimligin istenildigi
gibi olusturulabiliyor olmasi, gergek kimligin ve fiziksel 6zelliklerin saklanabiliyor olmasi
gocuk ve genglerin istismar edilmesine neden olabilmektedir. Ote yandan toplumda artan
siddet egiliminin 6zellikle gengler arasinda sanal ortama tasinmasi bilisim teknolojilerinin
yayginlagsmasinin ortaya ¢ikardigi en 6nemli sorunlardan biri olarak degerlendirilmektedir.
Bu sorun gengler arasinda “siber zorbalik” adiyla alanyazinda yerini almigstir. Son zamanlarda
siber zorbalik davraniglarinin goriilme sikliginin artmasiyla siber zorbalik arastirmacilarin
ilgisini ¢eken bir konu haline gelmistir. Zorbalik kavramy, bir bireye yoneltilen, kasitli, zorba
ve magdur arasinda gii¢ dengesizliginin oldugu, tekrarlayici nitelikte bir tir saldirganlik
olarak tanimlanmaktadir. Siber zorbalik kavramu ise, zorbalik eyleminin teknoloji tizerinden
yapilmasi olarak tanimlanabilir. Siber zorbalik, isimsiz ¢agrilar, gizli kimlikle gonderilen
yararsiz e-postalar, hakaret ve tehdit igeren, bir kisi ya da grubu karalamak i¢in e-posta
ya da kisa mesajlar ile yayilan ses, gortintli ve metinler, virtislii e-postalar gibi tiim bu
zararli eylemlerin ortak adi olarak degerlendirilebilir. Kitabin bu béliimtinde siber zorbaligin
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incelenmesi ve karsilasilan siber zorbalik tirleri, siber zorbalikta kullanilan yontem, ortam ve
araglar, genglerin medya kullanim durumu, siber zorbalik ile iliskili unsurlar, siber zorbaliga
maruz kalmanin gengler tizerindeki etkileri, siber zorbaliga 6rnek gosterilebilecek davraniglar
ve onlenmesi i¢in gergeklestirilmesi gereken uygulamalar ve siber zorbalikla ilgili yasal
diizenlemeler vurgulanmaktadir.

Anahtar Sozciikler: BT kullanimi, siber zorbalik, genglerde siber zorbalik, siber zorbalik
davraniglari, mobil cihazlar, akilli teknolojiler

~+20") ABSTRACT (0o

Information technologies have rapidly become widespread in the last 10-15 years and are
now available for use in many fields of social life. In the process of information technologies’
rapid popularization, these technologies have become an important part of the daily lives
of individuals of all ages. The data from the “Information Technology Usage Survey of
Households,” conducted by TurkStat on computer ownership rates and increasing home
access to the internet indicate that this is the case. On the other hand, although information
technologies are used by individuals of all ages, the fact that the most effective users of these
technologies are youngsters is demonstrated by a large number of research data. The use
of newly developed technologies has positive or negative consequences for different age
groups in society. Young people, the largest user group of information technologies, use
these technologies for easy and rapid information acquisition, sharing feelings, opinions
and other information freely with many individuals, building social relationships and
communication. However, malicious and uncontrolled use of the opportunities provided
by information technologies can lead to negative consequences. For example, the formation
of digital identities as desired and the fact that real identities and physical characteristics
can be hidden can cause children and young individuals to be abused. On the other hand,
an increasing tendency to violence in virtual environments, particularly among young
people, is regarded as one of the most important problems caused by the popularization
of information technologies. This problem is discussed in the literature as cyber bullying”
among young individuals. Recently, cyber bullying has become attracted the attention of
researchers thanks to increasing frequency of cyber bullying behaviors. Bullying is defined
as a kind of aggression against individuals, which is reiterative, intentional and where there
is a power imbalance between the bully and the victim. Cyber bullying can be defined as
using technology for bullying. Cyber bullying can be regarded as the common name of
hazardous actions such as anonymous calls, useless e-mails sent from covert accounts,
infected e-mails, audio, video and texts disseminated by e-mail and text messages to smear
individuals or groups.

This chapter of the book includes an investigation of cyber bullying, the types, methods,
media and tools of cyber bullying, the use of media by young individuals. It also discusses
factors related to cyber bullying, the effects of exposure to cyber bullying on young indi-
viduals, behavioral examples of cyber bullying. Finally, it proposes necessary practices and
legal regulations to prevent cyber bullying.

Keywords: ICT usage, cyber bullying, cyber bullying in youth, cyber bullying behavior,
mobile devices, smart technologies
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Giris

Bilisim teknolojilerinde yasanan gelismeler sayesinde ge¢misteki kontrolli
ve sinirli bilgi kaynaklari ve bilgiye erisim araclarinda zamanla déniisiimlerin
yasanmasl s6z konusu olmustur. Gliniimiizde bilisim teknolojilerinin bilgiyi
liretme, paylasma, iletisim saglama, mesajlasma, aligveris yapma gibi faali-
yetlerde kullanilmasi yasamin her alaninda bireylere kolaylik saglamaktadir.
Yasanan bu siirecte bilisim teknolojileriyle gecirilen zamanin artmasi da ka-
¢inilmaz olmustur. Istatistiksel rakamlar bilisim teknolojilerinin hayatimizin
ne derece icinde oldugunu gostermektedir. Tiirkiye Istatistik Kurumu’'nun
(TUIK) “Hane Halk: Bilisim Teknolojileri Kullanimi Arastirmalari”na gore,
Tiirkiye'de hanelerin %69,51 evden internet erisimine sahiptir. Tiirkiye'de 2015
yili Nisan ay1 itibariyle 16-74 yas grubunda Internet kullanan bireylerin orani ise
%55,9’a ulagmustir. TUIK'in bu arastirma raporuna gore hanelerin %96,8'inde
cep telefonu veya akilli telefon, %25,2’sinde masatstii bilgisayari, %43,2’sinde
tasinabilir bilgisayar ve %20,9'unda Internete baglanabilen televizyon sahipligi
s0z konusudur. Teknoloji sahipligiyle ilgili bu oranlar bazi durum saptamalari
icin de ipuclar1 sunmaktadir. Ornegin bu teknolojilerin bulundugu ortamlarda
cocuklar ve genclerin yasantilar1 degismekte ve bu degisim ¢ocuk ve gencleri
sanal ortamda saldirganlik, tacize ugrama ve zorbalik gibi olumsuz durumlara
daha acik hale getirebilmektedir. Ayrica bilisim teknolojilerinin kontrolii ve
fiziki sinirlar1 kaldirmasi da bu teknolojilerin kullanim siiresinde ve kullanici
sayisinda artiglari beraberinde getirmektedir.

Ote yandan bilisim teknolojilerini her yastan bireyler kullaniyor olsa da bu
teknolojilerin en etkili kullanicilarinin gengler oldugu da ¢ok sayida arastirma
verileriyle ortaya konmaktadir. Ancak bilisim teknolojilerinin 6zellikle gengler
tarafindan kullanimi olumlu durumlarin yani sira bazi olumsuz durumlar da
beraberinde getirebilmektedir. Bu olumsuz durumlardan biri de siber zorbalik
olarak tanimlanan durumdur.

Siber Zorbalik Nedir?

Siber zorbalik kavramini tanimlamadan dnce genel olarak zorbalik kavramina
aciklik getirmekte yarar bulunmaktadir. Zorbalik kavrami, geleneksel olarak
bir bireye grup ya da bireysel olarak uygulanan, tekrarlayici nitelikte eylem ya
da davraniglarin olusturdugu saldirganlik olarak tanimlanmaktadir (Whitney
& Smith, 1993; Olweus, 1999; Rigby, 2002). Zorbalik, zorba ve magdur ara-
sinda gli¢ dengesizliginin oldugu (Bkz. Sekil 1) bir suistimal seklidir (Rigby,
2002). Zorbalik magdur tzerinde fiziksel, psikolojik, sosyal ya da egitsel
zarar ya da sikintilara yol agabilir (Gladden, Vivolo-Kantor, Hamburger &
Lumpkin, 2014).
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Kasith Siddet ya da Sireklilik/ Glc
Davranislar Saldirganhk Tekrarlayicili Dengesizligi

Sekil 1. Zorbaligin Temel Ozellikleri

Zorbalik, tarihsel siirecte farkli toplumlarda ve farkli cografyalarda bir sorun
olarak var olmakla birlikte giiniimiizde farkli boyutlar kazanarak yayginlasmak-
tadir (Slonje & Smith, 2008; Underwood, 2002). Ornegin 1980’lerde zorbalik
temelde dogrudan sozld ve fiziksel saldirilar olarak goriiliirken; 1990’larda alan:
genisleyerek ti¢lincti taraf araciligiyla yapilan dolayli saldirganhi da icermistir.
Giiniimiizde ise 6zellikle cep telefonu ve Internet gibi modern bilisim tekno-
lojileri araglarinin yaygin kullanimi sonucu zorbaligin yeni bir formu ortaya
¢ikmustir (Monks & Smith, 2006). Teknolojinin giinliik yasamda kolay erisilebilir
olmasi, sagladig1 olanaklarin denetimsiz ve kotd niyetli kullanilmasi zorbalik
kavrami yeni boyutlar kazanmistir. Bu durumu tanimlamak tizere alanyazinda
siber zorbalik olarak adlandirilan yeni bir kavram ortaya ¢ikmustir.

Tablo 1. Zorbaliktan Siber Zorbaliga Degisen Ozellikler

Geleneksel Zorbalik Siber Zorbalk

Zorbalik davranisi elektronik araclarla cevrim-ici gtinde 24 saat, haftada 7

Yuz ylze gerceklesebilr. giin, yilda 365 giin gergeklesebilir.

Zorha tespit edilebilir. Zorba isimsizdir ve zorbanin tespiti kolay degildir.

Glvenli alan ya da kagis imkani vardir - Glvenli alan yoktur ve kagis zordur.

izleyiciler sinirhdir. Cografi sinir yoktur.

Kurban ile zorba arasinda gii¢ dengesizligi vardir. Ancak zorbalik icin
kullanilan video, e-posta, fotograf vb. belge saniyeler icinde yayilabilecegi
icin etki degeri daha yuksektir.

Kurban ile zorba arasinda gti¢
dengesizligi vardir.

Genellikle okul ile sinirlicir. Zorbalik herhangi bir yerde ve herhangi bir zamanda gerceklesebilir.

Siber zorbalik kavrami kisaca zorbalik eyleminin teknoloji tizerinden yapilmast
olarak tanimlanabilir. Siber zorbalik, isimsiz ¢agrilar, gizli kimlikle génderilen
yararsiz e-postalar, hakaret ve tehdit igeren, bir kisi ya da grubu karalamak i¢in
e-posta ya da kisa mesajlar ile yayilan ses, goriintii ve metinler, viriislii e-postalar
gibi tiim bu zararli eylemlerin ortak adi olarak degerlendirilebilir (Bkz. Tablo 1).
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Siber Zorbalik Tiirleri

Zorbalik 6zellikle genglerde yaygin goriilen bir davranistir. Bunun altinda yatan
nedenler, bulunulan ergenlik doneminden dolay1 riske girme, kendine bir sey
olmayacag1 distincesi ve akran etkisi (Bhat, 2008) olarak degerlendirilebilir.
Ogzellikle okullarda statii anlamina gelen akranlarina giig olarak iistiin ve model
olma cabasi fiziksel zorbalik davranisina neden olmaktadir. Fiziksel zorbalik
davranisi sozel taciz, tehdit vb. ile baslayabilir. Ancak yaygin kani zorbalik
davranisinin hep fiziksel oldugu yoniindedir (Ayas & Horzum, 2012). Kurbani
psikolojik olarak da etkileyen fiziksel zorbalik 6zellikle bilisim teknolojileri
araglariyla okul disinda da siirdiiriilebilir. Nitekim geleneksel akran zorbalig1
bilisim teknolojileri araglariyla e-posta, akilli telefon uygulamalari, sohbet
odalari, ag giinliikleri (bloglar), forumlar ve sosyal medya ortamlar: kullanilarak
dolayli yollarla gerceklesmektedir. Sanal yollar kullanilarak gerceklesen siber
zorbalik davranislari ise ¢evrim-i¢i ortamda 7 giin 24 saat gergeklesebilir
ve zorbalik i¢in kullanilan video, e-posta, fotograf vb. belge saniyeler icinde
yayilabilecegi icin etki degeri yiiksektir.

Siber Zorbalikta Kullanilan Yontemler, Ortamlar, Araclar

Siber zorbalikla ilgili arastirmalarda siber zorbalik davranislarinin en fazla
metin mesaji, fotograf veya video goriintiileri, telefon aramalari, e-posta, sohbet
odasi, hazir mesajlar ve web siteleri araciligiyla sergilendigi goriilmektedir
(Juvonen & Gross, 2008; Kowalski & Limber, 2007). Bazi ¢alismalarda bu
yontemler siber zorbaligin alt kategorileri olarak ele alinmig (Slonje & Smith,
2008),baz1 ¢alismalarda ise bunlar genel siber zorbalik yontemleri olarak
nitelendirilmektedir (Li, 2007).

Siber zorbalikta farkli yontemler, ortamlar, araglar kullanilabilir (Smith,
Mahdavi, Carvalho & Tippett, 2006). Bunlarin bilinmesi ve irdelenmesi siber
zorbalik davraniglarinin nasil gergeklestigine iliskin ipuglarini tasidiklar: i¢in
ve siber zorbaligin diizeyinin gerceklestirildigi yonteme gore degerlendirilmesi
icin 6nemli goriilmektedir (Varjas, Henrich & Meyers, 2009).

e-Posta ile
Telefc;rgszrlla?ayla zorbalik Sohbet odasinda
(mobil telefon araciligiyla) zorbalg

Resim/Video ile zorbalik Hazir e
(Mobil telefon kamerasi | Jb Ik
araeil L araciligiyla zorbalik.
Siber Zorbahk webs e

Metin mesajlari Nasil o

ile zorbalik : aractigiyla
Gergeklesir? zorbalik.

Sekil 2. Siber Zorbalikta Kullanilan Yéntemler, Ortamlar, Araglar
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Sekil 2'ye gore siber zorbalik davranislari, kendini savunamayan bir kurbanla
temas kurmak icin e-posta, video, resim, metin mesajlari, web siteleri ve
telefon gibi elektronik formlar kullanilarak gerceklesebilmektedir. Siber zorbalik
davraniglar1 Sekil 2'de verilen yollarla her zaman ve her yerde gerceklesebi-
lecegi icin, zorbalarin gesitli yikici eylemler ile kurbanlarin hayatini olumsuz
etkileyebilecegi goriilmektedir.

Genclerde Medya Kullanimi ve Siber Zorbalik Araclan

Siber zorbaligin akilli cep telefonlari, bilgisayar ve internet gibi bilisim tekno-
lojileri araciligiyla gergeklesmesinin sonucu olarak, bu tiirden davranislarin
ortaya koyulmasinda genglerin hangi medya araglarini daha sik kullandigiyla
ilgili oranlara odaklanilmasi gereklidir. Nitekim yapilan bazi ¢alismalarda
Internete erisim siiresinin artmasiyla siber zorbalik davranislarinin gercek-
lestirilme sikliginin da arttigina dair bulgular elde edilmistir (Erdur-Baker
& Kavsut, 2007; Ozbay, 2013). Bu yiizden 6ncelikle bilgisayar ve Internet
kullanim oranlarinin ele alinmasi gerektigi soylenebilir. Sekil 3'te gortldugi
{izere bireylerin bilgisayar ve Internet kullanim oranlarinin 2007'den 2015’
kadar hizla artan bir ivme izledigi goriilmektedir.
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[ internet erisim imkani olan haneler [T 16-74 yas grubu bireylerde bilgisayar kullanimi

I 16-74 yas grubu bireylerde Internet kullanimi
Yil

Sekil 3. 16-74 Yas Grubu Bireylerde Bilgisayar ve Internet Kullanimu ile Internete Erisimi
Olan Hanelerin Oranlar1
Kaynak: Tiirkiye Istatistik Kurumu (TUIK) (2015). Hanehalk: Bilisim Teknolojileri Kullanim Arastirmas.

TUIK'in (2015) arastirmalarina gore bireylerin Internet kullanim amaglarinin
en 6nemlisinin sosyal medya oldugu gortilmektedir. Bu arastirmaya gore
2015 yilinin ilk ti¢ ayinda internet kullanan bireylerin %80,9'u sosyal medya
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tizerinde profil olusturma, mesaj gonderme veya fotograf vb. igerik paylasma
amacli Interneti kullanmistir. Genclerin Interneti kullanimi, sosyal medya
ortamlarina katilimi, cep telefonu sahipliginin artmasi yani bilisim teknolo-
jileri araglarinin genglerin giinliik yasamin bir pargast haline gelmesi sanal
zorbaligin yayginlasmasinda bir faktor olarak goriilebilir (Li, 2006; Slonje &
Smith, 2008; Ybarra, Mitchell, Wolak & Finkelhor, 2006). Ayrica web siteleri,
e-posta gruplar1 ve cep telefonuna kadar bir¢ok bilisim teknolojisi araci siber
zorbalik aracina dontsebilmektedir (Li, 2007).

Giinliik Aktif Kullanicl Sayisi (Milyon)

207 o | S S 65

2013 Q2 699
2013 Q3 728

2013 Q4 757

2014 Q1 802

2014 Q2 829
2014 Q3 864

2014 Q5

90
20 @1 M%s

o] 100 200 300 400 500 600 700 800 900 1000

Sekil 4. Diinyada Aktif Facebook Kullanan Bireylerin Dagilimlari, 2013-2015
Kaynak: Internet World Stats (2015). Facebook users in the world.

Sekil 4’e gore 2013’te diinyada 655 milyon olan aktif Facebook kullanan birey
say1s1 2015te 936 milyona ulagsmustir. Internet World Stats'in Nisan 2015 tarihli
verilerine gore 2013’tin 1.ceyreginden 2015'in 1.¢ceyregine kadar Facebook kulla-
nici sayisinin siirekli arttig goriilmektedir. Bu verilerden hareketle Facebook’'un
kullanici sayisinin diinya niifusuna gore dnemli oranlara ulastig1 séylenebilir.

Toplam baz: Sosyal medya kullanicilari

89 Not: Birden ¢cok secenek isaretlenebildigi icin toplam %100’den fazladir.
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Facebook Video-gorsel — Twitter Sozlukler Wiki'ler Bloglar Interaktif ~ Lokasyon Profesyonel — Diger Sanal
paylasim online paylasimlari is sosyal Yasam
siteleri oyunlar aglan aglar Alanlar

Sekil 5. Sosyal Medya Ortamlarinin Kullanimiyla Ilgili Dagilimlar
Kaynak: T.C. Genglik ve Spor Bakanligt (2013). Genglik ve Sosyal Medya Arastirmast.
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Sekil 5'te sosyal medya ortamlarinin kullanimuiyla ilgili dagilimlar sunulmak-
tadir. Bu dagilimlara gore gencler arasinda en sik kullanilan sosyal medya
ortam1 Facebook’tur. Youtube ve Instagram’ igeren ‘gorsel paylasim siteleri’
de ikinci sirada yer almaktadir. Genglik ve Spor Bakanliginin 2013 yilinda
gerceklestirdigi Genclik ve Sosyal Medya Arastirmasi'ndan hareketle Internet
erisimi bulunan genclerde sosyal medya araglarinin, 6zellikle de Facebook'un
kullaniminin 6nemli oranlarda oldugu séylenebilir.

ull =m

e-posta Sosyal ortamlara Kendi olusturdugu Video aramas| Diger insanlarda Web sitesi
alma/génderme katilim icerigi herhangi yapma cevrim-ici yada
(Facebook, bir web sitesinde oyun oynama blog yaratma
Twitter, vb.) paylasma

Sekil 6. internet Kullanan Bireylerin Sosyal Etkinliklerinin Dagilimi, AB-28, 2014
Kaynak: Eurostat (2014). Being young in Europe today — digital World.

Internet kullanan bireylerin sosyal etkinliklerinin dagiliminin sunuldugu
Sekil 6'dainternet kullanan genglerin sosyal ortamlarda cesitli faaliyetler ger-
ceklestirdigi goriilmektedir. Gengler arasinda sosyal medya ortamlarinin sik
kullanilmasi ve bu ortamlarda icerik ya da dijital kimlik olusturmada herhangi
bir denetim ve kisitlamanin olmamasi kisi hak ve 6zgiirliiklerinin ihlallerini
beraberinde getirdiginden bu ortamlar siber zorbalik araglari olarak da de-
gerlendirilebilir (Manvacioglu, 2009). Nitekim genclerin en yogun kullandig1
sosyal medya ortami Facebook siber zorbaligin da en sik gergeklestigi sosyal
medya ortamudir (Bkz. Sekil 5). Sosyal medya ortamlarinda siber zorbaligin
gerceklesmesinin ve her gecen yil bunun artmasinin bazi nedenleri agagidaki
sekilde siralanabilir:
+  Sosyal medya ortamlarinin kullanici sayisinin ve bu ortamlari aktif kullanim
sliresinin her gecen yil artmasi,
+ Birgok gencin sosyal medya okuryazari olmamasi,
+  Bir kullanicinin birden fazla ve denetimsiz dijital kimlik olusturabilmesi,
+ Kullanicilarin istedigi kimlik bilgilerini gizleyebilmesi

Siber zorbaliga yol agan en 6nemli neden kullanicilarin biling ve farkindalik
diizeylerinin diisiitk olmasidir. Bu ve diger nedenlerden yola ¢ikilarak siber
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zorbaligin artis sebeplerine bagli ¢dzim 6nerilerinin gelistirilmesinin saglikli
bir genclik icin dnemli oldugu séylenebilir.

siber Zorbalik ve iliskili Unsurlar

Alanyazinda siber zorbalikla ilgili olarak gerceklestirilen ¢ok sayida arastirma
bulunmaktadir. Arastirmalarda giiniimiizde artan siber zorbalik problemi ve
bu problemle iliskili gesitli degiskenlerin incelendigi gozlenmektedir.

Cinsiyet Degiskeni

[lgili arastirmalar irdelendiginde cinsiyet faktériiniin siber zorbalik ile iliskili
oldugu gortilmektedir (Erdur-Baker, 2010; Sahin, Sari, Ozer & Er, 2010; Kavuk,
2011; Ozdemir & Akar, 2011; Ayas & Horzum, 2012). Arastirma sonuglari,
erkeklerin kadinlara gore siber zorbalik davranislarini daha sik gosterdigi ve
kadinlarin genellikle kurban roltinde oldugunu gostermektedir (Agatston,
Kowalski & Limber, 2007). Ote yandan ilkégretim 2. kademede genglerin
belli bir yasa kadar zorbaliga maruz kalma oranlarinin arttig1 ancak ortadg-
retim dlizeyinde bu oranin azaldigy gortilmusttr (Williams & Guarra, 2007;
Wolak, Mitchell & Finkelhor, 2007; Horzum & Ayas, 2013). Sekil 7’ye gore
Amerikada gesitli eyaletlerden toplanan verilerin 2011'den 2013’e kadar diisiis
egilimi gosterdigi fakat yine de siber zorbalik sorunun ciddi oranlarda oldugu
goriilmektedir. Bu diisiis egilimi “Indicators of School Crime and Safety: 2014”
baslikli rapora gore oncelikle okul ortaminda ve sanal ortamlarda uygulanan
glivenlik onlemleriyle iliskilendirilmektedir.

Yazde
50

40 Kadin

Toplam

o
2005 2007 2009 201 2013
Yil

Sekil 7. 2005-2013 Yillar1 Arasinda 12- 18 Yas Arasindaki Genglerin Zorbaliga Ugrama
Oranlarryla Ilgili Dagilimlar

Kaynak: U.S. Department of Justice (2013). Bureau of Justice Statistics.
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Kullanim Siresi Degiskeni

Siber zorbalik ile iligkili bir diger unsur ise, Internet ve sosyal medya ortamlarini
kullanim siiresidir (Ozdemir & Akar, 2011; Li, 2006; Slonje & Smith, 2008;
Ybarra, Mitchell, Wolak & Finkelhor, 2006). Ayrica Internet kullanim amaci
ile siber zorba ve siber magdur olma arasinda pozitif bir iliski bulunmaktadir
(Kavuk, 2011).

Diger Degiskenler

Ote yandan egitim durumu, anne baba egitim diizeyi ve sosyo-ekonomik
dizeyin de siber zorbalik davraniglarinin goriilmesinde iligkili degiskenler
oldugu s6ylenebilir (Akbulut & Eristi, 2011).Zorba davranislar: etkileyen diger
degiskenler ise akademik basari, madde bagimliligy, aile i¢i siddet seklinde
siralanmaktadir (Geng & Aksu, 2010).

Paydaslarin
konuyla ilgili Cinsiyet
bireysel ve
toplumsal S
dlzeyde
) farkindaligi
Internet ve
sosyal medya Akademik basari
okuryazarhgi
Paylasanlarin Siber Anne baba egitim
konuya ilgili bilgisi Zorbalikla durumu
iliskili
Degiskenler

internet erisimi
Aile ici siddet kullanim amaci ve
kullanim suresi

Sosyal medya
ortamlarini
kullanim stresi

Madde bagimliligs

Sosyo ekonomik
dizey Egitim dlzeyi

Sekil 8. Siber Zorbalig1 ve Zorbalik Diizeyini Etkileyen Unsurlar
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Siber zorbalik davranislarinin 6zellikle gencler arasinda gériilme sikligini azalt-
mada 6gretmen, veli ve okul yonetimi gibi paydaslarin konuyla ilgili farkindalik-
lar1 ve ayrica sahip olduklar: bilgi diizeyi 6nem arz etmektedir (Campbell, 2005,
Keser & Kavuk, 2015). Siber zorbalik davranislarinin 6nlenmesinde bireylerin
Internet ve sosyal medya ortamlarini bilingli bir sekilde kullanmalari da énemli
unsurlardan bir digeri olarak degerlendirilebilir (Hinduja & Patchin, 2010).

Siber zorbalikla ilgili ¢aligmalar incelendiginde bilisim teknolojilerinin
kotd niyetli kullaniminin yani sira gesitli diger degiskenlerin de (Bkz. Sekil 8)
siber zorbalik davranislarinin goériilme sikligiyla iligkili oldugu gortilmektedir.
Bu baglamda s6z konusu bu degiskenlerin siber zorbaligin 6nlenmesiyle ilgili
stireclerde g6z dnitinde bulundurulmasinin 6nemli oldugu ileri strtilebilir.

" Cocuklarin Cevrim-ici Faaliyetleri

Yas
Erisim
Cinsiyet ;
Kullanim Tehditler ve Tutum_ ve
Firsatlar Beceriler

SED/Esitsizlik Ebeveyn Ogretmen ve Akranlar Tarafindan
Arabululuculuk
4
[ Bireysel Diizeyde Analiz ]J
Medya BIiT Toplum Tutum ve Egitim
Cevreleri Diizenlemeleri| = Arastirmalari Degerler Sistemi

f f f f f

[ Ulkesel Diizeyde Analiz ]

Sekil 9. Cocuklarin Cevrim-i¢i Faaliyetlerinin Agiklanmasinda Bireysel ve Ulkesel
Duzeyde Degiskenleri Gosteren Analitik Bir Model

Kaynak: Livingstone, S. & Haddon, L. (Eds.) (2009). Kids online: Opportunities and risks for children.

Siber zorbalikla iligkili unsurlar incelenirken ele alinan degiskenler bireysel ve
tilke diizeyde siniflandirilabilir (Bkz. Sekil 9). Bireylerin siber zorbalik davra-
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niglariyla iligkili bireysel diizeydeki faktérler bireylerin Internete erisimleri,
cevrim-ici kullanimlar, Internet’e karsi tutum ve becerileridir. Siber zorbalik
degerlendirilirken bu faktorlerin yas, cinsiyet ve sosyoekonomik diizey (SED)
gibi demografik 6zellikler ile akran, ebeveyn ve 6gretmenlerinin bu konudaki
rol model olmast ile iligkisi de incelenmelidir.

Sekil 9’a gore siber zorbalik izerine yapilan degerlendirmelerde odaklanilan
diger ise kategori ise tilke diizeyinde faktorlerdir. Bu faktorler toplumun tutum
ve degerleri, toplumsal arastirmalar, egitim sistemi, medya ¢evreleri ve bilgi
iletisim teknolojileriyle ilgili yasal diizenlemelerle ilgilidir. Ulkesel diizeydeki bu
degiskenler farkli cografi bolgelerde siber zorbalikla ilgili gozlemleri agiklamak
icin 6nem arz etmektedir.

siber Zorbaligin Etkileri

Siber zorbalik her nerede ve ne zaman gerceklesirse gerceklessin kurban
izerinde bazi olumsuz etkiler olusturmasi kacginilmazdir. Bu olumsuz etkiler
kurbanin hayatinda gecici ya da kalici izler birakabilmektedir (Sahin, Sari,
Ozer & Er, 2010). Baz1 arastirma calismalarina gére siber zorbalik kurban
tizerinde fiziksel, psikolojik ve akademik etkiler birakirken bunlarin yani sira
kurbanin toplumsal iliskilerinin bozulmasina da yol agabilmektedir (Deveci,
Karadag & Yilmaz, 2008).

Siber zorbaligin 6zellikle gencler tizerindeki yansimalar1 ve biraktigy etki
giinliik haber sitelerinde yer alan bazi haberlere de yansimaktadir. Haber
sitelerinde yer alan durumlara iligkin asagidaki érnekler verilebilir;

Tiirk Kizi Seniz Sanal Zorba Kurbani

Avustralyada, sosyal paylasim sitelerindeki hesaplarina
dadanan kisilerin baski ve tehditleriyle hayati kabusa donen
lise ogrencisi 14 yasindaki Seniz Erkan, kendini bir trenin al-
tina atarak can verdi. Bunun tizerine Avustralya Basbakani,
benzer ‘sanal zorbaliklar’la savas igin, 125 milyon dolarlik
kaynagin kullanimi talimati verdi. [Hiirriyet, 16 Ocak 2012,
http://www.hurriyet.com.tr/planet/19693094.asp, Erisim
tarihi: 5 Ekim 2015.]

ABD’yi Karistiran Intihar

ABDde bir yidan fazla bir siiredir maruz kaldig: siber
zorbalik nedeniyle intihar eden 12 yasindaki Rebecca Ann
Sedwick, giderek sayilari artan benzer intiharlar: tekrar
giindeme tagsid. [Milliyet, 14.09.2013, http.//www.milliyet.
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com.tr/abd-vi-karistiran-intihar/dunya/detay/176354.0/
default.htm, Erigim tarihi: 5 Ekim 2015.]

Ingiltere'de Sanal Zorbalik Alarm

Ingilterede hiikiimet yetkilileri, internetin kanunlarin ye-
tersizligi nedeniyle cocuklar igin biiyiik bir tehlike olduguna
dair halki wyardi. [Star, 11.08.2014, http://haber.star.com.tr/
dunya/ingilterede—sanal-zorbalik-alarmi/haber-924090,
Erisim Tarihi: 5 Ekim 2015.]

Siber zorbaligin gencler tizerindeki etkileri farkli yonlerden ele alinabilir.
Siber zorbaligin etkileri Sekil 10’da 6zetlenmistir.

- ; &
/ A\ basarinin 7
Okula “Wudii /

Dustk
\ ozsaygl

Sekil 10. Siber Zorbaligin Etkileri

Sekil 10’a gore sanal zorbalarin baski ve tehditlerini yasayan yani siber zorbaliga
maruz kalan genglerin depresyon, sosyal iliskilerinde bozulma, endise, korku,
derslerden kagma/devamsizlik, akademik basarisizlik ve intihara varma gibi
ciddi sorunlar yasadiklar1 goriilmektedir.

Cevrim-ici Ortamlarda Genclerin Zorbalik Davranislarina Ornekler

Cocuklarin ve genclerin Internete erisim oranlari diger yas gruplarina gore
daha yiiksektir. Bununla birlikte bu yas grubunun Internet {izerinden yaptiklar:
islemler de gesitlilik gostermektedir. Cocuklar Interneti geleneksel arastirma
ve okul disinda eglenme amacindan 6te sosyal yasamlarinin bir parcasi haline
getirmistir. E-posta gonderme, arkadaslariyla sohbet, yaygin ¢cevrim-ici faa-
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liyetler ile oyunlar ve sosyal medya ortamlari araciligiyla ¢cevrim-i¢i ortamda
bulunan ¢ocuklar diger ¢ocuklara zorbalik davranislarinda bulunabilirler ya
da bu davranislara maruz kalabilirler.

Siber zorbalik sinif arkadasi, ¢evrim-ici arkadas ya da bilinmeyen bir
kullaniciya yonelik olarak gerceklesebilir. S6z konusu kullanicilara yonelik
cocuklarin ortaya koydugu siber zorbalik davranislarindan bazi 6rnekler su
sekilde siralanabilir:

+ Birine tehdit e-postasi, hazir mesaj veya metin mesaji gondermek.

+  Bir kullaniciy1 nedensiz sekilde bir e-posta listesinden veya mesaj listesin-
den ¢ikarmak.

+ Birinin kisisel veya utandirici bilgilerini izlemek, ortaya ¢ikarmak veya
diger kisilere yaymak.

+  Bir kisinin e-posta, sosyal medya veya anlik ileti hesabina o kisiymis gibi
girerek bagskalarina zorbaca ya da yanlig mesajlar gondermek.

+ Smif arkadasi ya da 6gretmenlerle alay etmek icin web sitesi olusturmak

+  Web sitelerini kullanarak akranlarini ¢irkin, giizel vb. olarak degerlendirmek
ve dalga gegmek.

Cocuklarin siber zorbalik davranislarinda cinsiyete gore farkli egilimler bu-
lunmaktadir. Ornegin erkekler genellikle cinsellik ya da kavga, déviis mesajlari
yoluyla zorbalik davranislari sergilerken kadinlar, dedikodu ve séylentiler yaya-
rak ve kisilerin 6zel bilgilerini yayarak zorbalik davranislar: sergilemektedirler.

siber Zorbahgin Onlenmesi icin C6ziim Onerileri

Siber zorbaligin magdurlar iistiindeki etkileri bircok ¢aligmada ele alinmustir.
Ancak siber zorbalik davranislarini sergileyen zorbalarin bu davranislari ser-
gileme nedenlerinin arastirilmasinin 6nemli oldugu sdylenebilir. Bu baglam-
da siber zorbalik davranislarinin nedenlerinin arastirilmasi 6nerilmektedir.
Ciinki bireyleri siber zorbalik davranislarini sergilemeye iten nedenlerin
tespit edilmesinin siber zorbalik davranislarini sergileyen kisilere gereken
psikolojik destegin saglanmasi agisindan 6nemli oldugu diistiniilmektedir. Bu
amag dogrultusunda gergeklestirilen arastirma bulgularinin siber zorbaligin
onlenmesi siirecine 151k tutacagi agiktir.

Siber zorbalik, yas, cinsiyet, egitim durumu, sosyo-ekonomik durum,
anne-baba egitim durumu gibi bazi demografik degiskenlerle de iligkilidir.
Bu noktada her bireyin kisilik haklarindan haberdar olmas: siber zorbaligin
onlenmesini saglamada 6nemli bir asama olabilir. Ayrica bireyin 6zellikle sosyal
medya ortamlarinda giivenli dijital kimlik olusturmanin 6nemi konusundaki
farkindalik diizeyi siber zorbaligi 6nlemede 6nemli bir durumdur. Ayrica
genglerin karsilastiklar1 sorunlara ¢oziim tretme kapasitelerinin artirilmasi
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amacityla egitim sisteminde yapilacak cesitli diizenlenmeler siber zorbaliga
maruz kalan genglerin davranislarini yonlendirmede etkili olacaktir.

Ote yandan siber zorbaligin énlenmesi icin en énemli etmenlerden biri
de Internet ve sosyal medyanin bilingli kullanilmasidir. Bu baglamda siber
zorbaligin 6nlenmesi i¢in 6zellikle velilerin ve 6grencilerin bilinglendirilme-
si 6nemlidir.

Ogretmenlerin de siber zorbaligin énlenmesinde énemli bir rolii bu-
lunmaktadir. Ancak 6gretmenlerin 6ncelikle siber zorbalik davranislarinin
nedenleri, sonuglari ve bilisim teknolojilerinin amacina uygun kullanimi
konusunda bireysel ve toplumsal diizeyde farkindaliga sahip olmasi gerek-
mektedir. Bu farkindaligi kazandirmak i¢in 6gretmenlere yonelik konuyla ilgili
bilgilendirme etkinliklerinin ve Bilisim Teknolojileri derslerinin mifredatinin
diizenlenmesi 6nerilebilir.

Siber zorbalik davranislarinin 6nlenmesi stirecinde atilmasi gereken diger
bir adim da konuyla ilgili yasal diizenlemelerin yapilmasi ve uygulamaya
sokulmasidir. Siber zorbalik durumlarini ele alan ayrintili yasal alt yap1 bu
davranislarin énlenmesinde caydirici rol oynayabilir. Ozellikle cocuklarin
ve genclerin kullanabilecekleri giivenli Internet ortamlarini olusturmak i¢in
uygulanabilir politikalarin gelistirilmesinin 6nemli oldugu soylenebilir.

siber Zorbalikla ilgili Yasal Diizenlemeler

Siber zorbalikla ilgili olarak yapilan yasal diizenlemeler ¢esitli tilkelerde farkli
diizeylerde ele alinmaktadir. Ornegin ABD'de siber zorbalik davranislari
kabahat tiirii olarak nitelendirilmekte ve bu sucu isleyenlere (¢ocuklar dahil)
bazi yaptirimlar uygulanmaktadir. ABD toplumunda siber zorbalikla ilgili
suglara toplumun duyarlilik diizeyi yiiksek oldugundan ve siber zorbalik
suglarinin ciddi sonuglarinin olabilecegi géz oniine alindigindan yasal altyap1
calismalar: hizli bir sekilde ilerlemektedir (Morgan, Musu-Gillette, Robers
& Zhang, 2015).

Ingiltere’deki yasal diizenlemelere bakildiginda siber zorbalik davra-
niglarina maruz kalan bireylerin haklarini arayabilecekleri Koti Amacgh
[letisim Yasasi (Malicious Communications Act, 1998), Haberlesme Yasasi
(Communications Act, 2003) ve Iftira Yasasi (Defamation Act, 2013) gibi
yasal diizenlemelerin bulundugu goriilmektedir. Avrupa Birligindeki diizen-
lemeler ise iiye iilkelere gore genel hatlariyla diizenlenmistir. Ayrica 6zellikle
gocuklarin giivenli Internet kullanimi i¢in “Ceo-Coalition to Make Better in
Internet for Kids” kapsaminda énde gelen 35 bilisim sirketiyle giivenli Internet
sOzlesmesi imzalanmustir.

Ttrkiye'de siber zorbalikla ilgili gerceklestirilen yasal diizenlemelere ba-
kildiginda iilkenin taraf oldugu Insan haklar1 Evrensel Beyannamesi, Avrupa
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Insan Haklar1 Sézlesmesi ve Cocuk Haklarina Dair Sézlesme gibi sézlesmelerin
yani sira erisim hakkinin engellenmesi kararlarinin 6ne ¢iktig1 gériilmektedir.
Siber zorbaligin 6nlenmesinde en énemli kurum olan Milli Egitim Bakanli-
gr'nin, Ulastirma Bakanlig1 ve Bilgi Teknolojileri ve Iletisim Kurumu ile birlikte
yiirittiigii ‘Giivenli Internet Kullanimi Igin Tavsiyeler-2009” isimli kitapgik
bireylerin bilin¢lendirilmesi i¢in yapilan ¢alismalardan biridir. Bu kitapgikta,
cocuklarin giivenli Internet kullanimiyla ilgili olarak, “sanal ortamda birileriyle
arkadaslik iliskisi kurulurken dikkatli olunmasi, bu arkadaslar arasinda bizzat
tanimadiklariyla digsarida bulusulmamasi, kisisel sifrelerin paylasilmamasi,
giivenli olmayan sitelere girilmemesi, viriisli e-postalarin agilmamasi” gi-
bi konularda bilgi verilmektedir. Bu kitapgikta ayrica Internet kullanirken
zaman planlamasinin iyi yapilmasi ve aile ile arkadaslarla vakit gecirilmesi
de 6nerilmektedir.

Siber zorbaligin 6nlenmesi stirecinde gergeklestirilen baska bir yasal diizen-
leme ise “Sanal Ortamda Islenen Suclar Sozlesmesi’dir (Resmi Gazete, 2014a).
Bu sozlesme Tiirkiye Cumhuriyeti hitkiimetince 10 Kasim 2010 tarihinde
Strazburg'da imzalanmustir. Daha sonra 22.4.2014 tarihinde TBMM tarafin-
dan, ¢ekinceler ve beyanlar ile birlikte bu sézlesmenin onaylanmasi uygun
bulunmustur (Resmi Gazete, 2014b; Uluslararasi Cocuk Merkezi (UCM),
2014). 6533 Kanun numarast ile Resmi Gazetede yayimlanan bu diizenlemeye
konu olan sozlesmede iilkelerin ceza hukuklarinda sug olarak kabul etmeleri
gereken basliklar “yasadisi erisim, yasadisi araya girme, verilere miidahale,
sisteme miidahale, elektronik cihazlarin koéttiye kullanimi, bilgisayarlarla
baglantili sahtecilik/dolandiricilik, sanal ortamlarda gocuk pornografisi ve
telif hakk ile ilgili suglar” seklindedir. Siber zorbalik; kisisel hiirriyetin doku-
nulmazligina ve 6zel hayatin gizliligine kars: eylemleri ve bilisim teknolojileri
araciligryla cinsel istismari icermesi sebebiyle sanal ortamda islenen suglar
baglamina degerlendirilmektedir. Yapilan yasal diizenlemelere bakildiginda
siber zorbaligin bu yoniiyle hukuk sistemimizde (1982 Anayasasi, 5398 sayili
Cocuk Koruma Kanunu, 5651 Sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun-2007) ele alinan 6nemli bir baslik oldugu anlasiimaktadir.

sonuc

Bilisim teknolojilerinin kullanimi 6zellikle son yillarda hizli bir gelisim goster-
mekte ve toplumsal yasamin temel ihtiyaci haline gelmektedir. Nitekim hane
halk: bilisim teknolojileri kullanim arastirmalari bilgisayar sahiplik oranlarinin
ve evden Internet’e erisimin giderek arttigini géstermektedir. Ayrica bu tek-
nolojilerin en etkili kullanicilarinin gengler oldugu da cok sayida arastirma
verileriyle ortaya konmaktadir. Glintimiizde bilisim teknolojilerinin kullanimi
giinlitk hayattaki bir¢ok ihtiyacin karsilanmasinda kolaylik saglasa da, bu
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teknolojilerin kullanimi bir¢ok problemi de beraberinde getirmektedir. Bu
problemlerden birisi siber zorbaliktir.

Genellikle okul ¢evresinde meydana gelen geleneksel zorbalik davranislari
zamanla bilisim teknolojileri araciligiyla gerceklesen siber zorbalik davranis-
larina dontigsmiistiir. Zorbalik kavrami, geleneksel olarak bir bireye grup ya
da bireysel olarak uygulanan, tekrarlayici nitelikte eylem ya da davraniglarin
olusturdugu saldirganlik olarak tanimlanmaktadir. Siber zorbalik kavrami
ise isimsiz ¢agrilar, gizli kimlikle gonderilen yararsiz e-postalar, hakaret ve
tehdit igeren, bir kisi ya da grubu karalamak i¢in e-posta ya da kisa mesajlar
ile yayilan ses, goriintli ve metinler, viriislii e-postalar gibi tiim bu zararli
eylemlerin ortak adi olarak degerlendirilebilir.

Alanyazinda siber zorbalikla iliskili 6ne ¢ikan bazi degiskenler vardur.
Cinsiyet, yas, egitim dizeyi, sosyo-ekonomik diizey gibi demografik ¢zel-
likler, bilisim teknolojilerine erisim, kullanim stiresi ve bilisim teknolojileri
okuryazarlig1 gibi degiskenler bu degiskenlere 6rnek olarak verilebilir. Bu
degiskenler siber zorbalik davranislarinin nedenlerini yordamada ve siber
zorbaligin 6nlenmesi i¢in ¢oziim o6nerileri gelistirmede politika gelistiricile-
re, her diizeyde Internet kullanicisina, ogretmenlere, egitim yoneticilerine,
ogrencilere ve verilere ipuglari sunabilir.

Ogzellikle gengler arasinda bilisim teknolojileri araclarinin yogun kulla-
nimy, siber zorbaligin da gencler arasinda daha ¢ok gergeklesmesi sonucunu
dogurmaktadir. Siber zorbalik kurban tizerinde fiziksel, psikolojik ve aka-
demik etkiler birakirken bunlarin yani sira kurbanin toplumsal iliskilerinin
bozulmasina da yol agabilmektedir. Bu ylizden 6zellikle genglerin siber
zorbaliga iliskin bilin¢lendirilmesi 6nemlidir. Ayrica sosyal medya ortamla-
rinin kullaniminda genglerin paylasimda bulunurken baska kisilerin kisisel
hak ve ozgiirliiklerini dikkate almast, kimlik bilgilerini paylasirken herkesce
gortilen bilgilerinin kotii amagli kullanilabileceginin farkinda olmasi gerek-
mektedir. Ote yandan siber zorbalikla ilgili farkindaligin toplumsal diizeyde
olusturulmasinda 6gretmenlerin ve egitim yoneticilerinin en 6nemli roli
istlendigi sdylenebilir. Bu nedenle de egitimcilere yonelik bilgilendirmelerin
cesitli ortamlarda ve gesitli formlarda gergeklestirilmesinin ayri bir 6nemi
bulunmaktadir. Ciinkii bu tiir bilgilendirmeler bir tasla birkag kus vurmak
anlamina gelmektedir. Konuyla ilgili bilgilendirmelerin yapilacagi, var olan
bilgilerin giincellenecegi ve farkindalik diizeylerinin ytikseltilecegi bu siirecte,
ogretmenler, yoneticiler, veliler ve tabii ki toplumun gelecegi olan gengler,
kisacasi herkes kazangli cikacaktir.
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